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Arquitectura del Protocolo

Pre-Configuracion en
Plataforma MDM

Control de Equipos de
Reposicion

Gestion de Etiquetas
(Sin perfiles)

Fase 1: Actualizacion y Enrolamiento

Las 6 Fases Operativas (Dispositivo)

Fase 2: Permisos de Mision Critica
Fase 3: Optimizacion de Sistema
Fase 4: Hardware e Interfaz

Fase 5: Conectividad y Red
Fase 6: Verificacion Final (POC)

&1 NotebookLM



ALERTA DE PROTOCOLO: Equipos de Reposicion (Stock)

Antes de manipular cualquier permiso de forma
manual en el teléfono, es de caracter OBLIGATORIO
ejecutar los siguientes dos pasos:

Paso 1 Paso 2

- 2. Verificar la fecha de la ultima
1. Sincronizar el dispositivo actualizacion directamente

fisicamente con el MDM. desde la consola de la plataforma.

& NotebooklLM



Gestion Serie L: Ciclo de Vida de la Etiqueta “Sin perfiles”

Aplica a Equipos L (Est L, Comunas, Samsung, Motorola).
Objetivo: Evitar que los perfiles se reinstalen automaticamente al apagar o reiniciar lequipos.

Fase A: ANTES Fase B: DURANTE Fase C: AL FINALIZAR
Colocar la etiqueta Realizar el ' ~ Quitar la etiquetadel
“Sin perfiles” en el enrolamiento \ MDM para reactivar \
MDM antes de normal y completar la - los perfiles
cualquier carga de huellas. automaticamente.
configuracion. |

jAtencion! Al finalizar, se debe cotejar obligatoriamente que los
e perfiles figuren activos tanto en la plataforma como en el equipo.
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Rutas en Consola MDM: Administrar las etiquetas

Ruta A: Desde Vista de Lista
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o Navegar a Vista de lista.
e Seleccionar el dispositivo objetivo.
o Desplegar menu superior MAS ACCIONES.

Bajo Administrador, seleccionar
Administrar las etiquetas.

Ruta B: Desde el Dispositivo
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Administrar las etiquetas

1 dispesitivols) seleccionadals)
Efiquetas atignadas

Etiquetas digponibles

Demaged  High  loffepsic | Low | POES0D

fase, y presionar GUARDAR.

A=

Las stiquetas seleccionadas se aplicanin s tod les digpositvos seleccionados

SECUENITRAMD

En la ventana emergente, asignar o eliminar
la etiqueta azul "Sin perfiles" segun la

_,l

x

Buscar etiquetas asign...

ACCIONES.

Buscar etiquetas dispa...

Sppiog | Seftwire

BLMAF CANCELAR

=

o Entrar al detalle especifico del dispositivo.
o Clic en ment superior derecho MAS

Bajo Administrador, seleccionar
Administrar las etiquetas.
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Fase 1: Actualizacion y Enrolamiento

Formateo por FENRIR al ultimo software.
() iNO usar HOME! El teléfono quedara bloqueado.

Escanear QR de carpeta PROV 5, inscribir y reiniciar UNA SOLA VEZ. E%?j

Limpieza MDM: Sacar Ajustes XML y Restricciones.

$? NUNCA desde el teléfono, siempre desde MDM.

Ingresar a Hub, dar “Entendido” y Sincronizar Dispositivo (acelera la N
salida de perfiles). o

Conectar Wi-Fi e ingresar a PlayStore. =P
A Cancelar TODAS las actualizaciones automaticas en curso primero. Luego actualizar/instalar.
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I Fase 2: Matriz de Permisos de Mision Critica

Aplicacion Aparecer encima

Instalar apps

Imagen en imagen

Cambiar ajustes

En notificaciones, habilitar SOLO Launcher y
desactivar el resto.

N\

desconocidas de sistema
Ent::dsi::iSGTp(El?'n;m) \/ \/ \/ \/
HUB v v Vv Vv
SISEP v v v v
LAUNCHER V4 v Vv v
Configuracion Launcher SN N Configuracion Maps / Ubicacion © N\

2

Seleccionar “Permitir todo el tiempo” para Hub,
Launcher, Maps, y Sisep Mobile. Activar

“Precision de la ubicacién” + Busqueda por Wi-Fiy
Bluetooth.

W
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Fase 2 (Profundidad): El Permiso Exclusivo

.« Exclusividad: Este permiso a nivel de
| codigo pertenece UNICA'Y

EXCLUSIVAMENTE a la aplicacién Hub.

7 5

{ Permisos de la app

@ Hub

Con permiso

No se otorgd ningdn permiso
_SIn permiso

-
| com.airwatch.admin.remote.STA
RT_REMOTE

Configuracion de apps sin usar

Administrar la app 5l NO se usa
Cuitar permisos. borrar archivos

N\

?

 Funcion: Garantiza la capacidad
operativa para la asistencia y
administracion remota del
dispositivo.

L—— com.airwatch.admin.remote.START REMOTE

 Exclusividad: Este permiso a nivel de
cédigo pertenece UNICA'Y
EXCLUSIVAMENTE a la aplicacion Hub.

(S )

e Accion Requerida: Asegurar su valida-
cion manual en la seccién de permisos
de la app Hub para evitar puntos ciegos
en el soporte.
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Fase 3: Optimizacion (Bypass de Bateria y Memoria)

El Bypass de Bateria Blindaje de Memoria
=| (Secuencia Exacta) (Evitar Cierres)

Paso 1: ACTIVAR temporalmente :
“"Ahorro de energfa"_ Accion A: Desactivar “Suspender
aplicaciones sin uso".

[ [/ 2NTSANNN

Accion B: En “Apps sin autosuspension”,

Paso 2: DESACTIVAR todas las sub-
opciones blogqueadas (Limitar CPU al

agregar TODAS las apps con el boton “+”,

70%, Disminuir Brillo, etc.). - v
TR,

Accion C: En “Memoria > Aplicaciones

excluidas”, agregar TODAS las apps con €l
Paso 3: DESACTIVAR el “Ahorro de botdn “+".
energia” general. \ SR /
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Fase 4: Estandarizacion de Interfaz y Hardware

b ’ 4

E(]))) Sonido -(D- Pantalla
;
E Volumen maees Configuracion Visual i
Configurado al Maximo (todas las barras). e Desactivar "Brillo adaptable".
e Setear brillo fijo al 80/90%.
‘J))  App Brillo: Destildar Auto Close,
& e Auto Rotate y Show Popup.
% Bloqueo o ( i ) Boton Lateral ||
Seguridad

Tipo: PIN. Codigo estandarizado:

Funciones Avanzadas

Pulsacion larga configurada
obligatoriamente para activar el
“Menu Apagado”.
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Fase 5: Conectividad y Verificacion de Enrutamiento

Desactivacion de Redes

e Apagar Wi-Fi (y olvidar la
red de enrolamiento).

e Apagar “Llamada Wi-Fi" y
lfpagos NFC".

e Redes Moviles: Apagar
Roaming de Datos.

e Forzar Modo de red en 4G
preferida.

Matriz de IP Critica

Verificar Nombre de Punto de Acceso (APN):

“Personal Datos” o “Movistar Internet”. Navegar

a: Acerca del teléfono > Informacion de
Estado.

Segmento IP Red APN Asignada

h

APN TECO
10 s 86 (Personal)

h

10.87

APN MOVISTAR

10 o 75 —>1 APN RESTRINGID

O
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Fase 6: Proof of Concept (Verificacion Final Operativa)

D Validacion de Linea @

Realizar lamada saliente: Verificar numero
correcto y confirmar que la SIM no contenga
contactos de equipos anteriores.

00 ——

|_] Disponibilidad SISEP &=

Permitir pop-ups solicitados.
Realizar ciclo de prueba: Cambiar estado a
"En Servicio" y retornar a "Franco'.

|—_—| Despliegue y
Geolocalizacion

Verificar que la ubicacién figure correctamente
en el mapa. Seleccionar "Enviar Posicion”.

D Identificacion
Criptografica

Verificar que en el apartado ‘Identificacion’, el
Cddigo GPS coincida exactamente con el IMEI

fisico del equipo.

& NotebooklLM



Cierre de Protocolo: Certificacion de Despliegue

El Ultimo Reinicio

Reiniciar el equipo por ultima vez para
asegurar que todas las politicas de MDM
y configuraciones locales impacten
correctamente a nivel kernel.

Verificado: MDM con
permisos/perfiles
gestionados (Serie L sin
perfiles temporales).

El dispositivo cumple con los estandares FENRIR y se

encuentra 100% Operativo para su asignacion.

v

Verificado: Equipo enrolado

y reportando

bi-direccionalmente en

plataforma SISEP.

&1 NotebookLM



